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Einflhrung & mogliches Einsatzszenario
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SBB verkauft Bitcoin am R ——
Billettautomaten =

Devisenhandel Das Projekt ist gestartet: Die SBB verkauft Bitcoins. L. gl:?{,ﬁi“mt das erste fliegende Auto
An Uber 1000 Billettautomaten kann die Kryptowahrung bezogen
werden. Die Testphase dauert zwei Jahre. 2. So treffen Milliardire ihre

11.11.2016 Entscheidungen
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Technologie mit der wahrscheinlich grof3ten Auswirkung
auf die nachsten Jahrzehnte

»,Blockchain stellt den Finanzsektor auf den Kopf“

»--.Sehr vielversprechend mit Hinblick auf die Kostenreduzierung...”
Thomas Jordan: Président und Vorstandsvorsitzender der Schweizer Zentralbank

,yversicherer und Riickversicherer griinden Blockchain-Initiative B3i“

Ziele: Aufwand reduzieren... Informations-/Geldfluss beschleunigen...Uberpriifbarkeit verbessern...

Aegon, Allianz, Munich Re, Swiss Re und Zurich
A“ia“z@ Uberuns = Produkte & Losungen  Economic Research  Investor R

Suck

grunden

Versicherer und Riickversicherer griinden Blockchain-
Initiative B3i



Internet fiir Informationen

INFORMATIONEN
(Kopie)

Vertrauen durch Mittelsmann

Quelle des Beispiels: «How the Blockchain is changing money and business», Don & Alex Tapscott



Blockchain ersetzt Mittelsmann und schafft Vertrauen

2 N SN
BLOCKCHAIN

(Konsensus)

'
2./
” G
£

durch kryptographisches Verfahren



Bitcoin (# Blockchain)
Etabliert eine neue Ara des Internets

Preis: $ 713,40
Marktvolumen: $ 11,1 Mrd.
Transaktion (24h): $ 187,3 Mio.

2008 ist die Finanzbranche
kollabiert

Satoshi Nakamoto realisiert ein

Protokoll fiir elektronisches Geld blockchain.info

Digitale Werte (z.B.
Cryptowahrung) kdnnen ohne
Mittelsmann ausgetauscht
werden

Bitcoin verwendet die
Technologie Blockchain

Die Vertrauensrolle ibernimmt
die Blockchain


https://blockchain.info/

Bitcoin und Ethereum
Technische Einfuhrung



Bitcoin
Kaffee bei Bob’s

Adresse 1GdK9UzpHBzqzX2A9JFP3DidweBwggmoQA
Betrag [B] 0.015
Name Empfanger Bob's Café

Quelle des Beispiels: «Mastering Bitcoin», Andreas M. Antonopoulos



Was sind Bitcoin Adressen?

Eine Bitcoin Adresse entsprecht einem klassischen «Konto»
Bitcoin Adressen sind kodierte Zahlen

=> Beispiel:

= Werden aus einem privaten Schlissel berechnet

= Privater Schlissel = 256-Bit Zufallszahl

= Im Prinzip gentigen «Miinze, Papier und Bleistift»

Wichtig
= Nur mit dem privaten Schlissels lassen sich Bitcoins versenden
= Warnung: Privater Schlissel verloren = Geld weg



Zuriick zur Kaffeetransaktion

= Das Bitcoin-Netz
bestatigt Kaffee TX
nach ca 10 min.

= Elemente der TX

[ajl=l®@] ®

B Bitcoin Transaction 0627 X \D

C | & Blockchain Luxembourg S.AR.L [LU] \ https://blockchain.info/tx/0627052b6f28912f27030663912ea577f2ceddadcaabasfbd8a ﬁ‘ A D

BLOCKCHAIN Home Chats  Stats  Markets APl Wallet English

info

. Bob’s Adresse Preis Kaffee
Transaction view information Sooure s

0627052b612891212703066a012ea577f2ce4da4caababfbd8as7286c3450212

1GdK9UzpHBzqz X 2A9)FP3DidweBwagmoQA 0.015 BTC
1Cdid9KFAaatwe z BwBitQowXY CpvKBhTFK 0.0845 BTC

0.0995 BTC

1Cdid9KFAaatwe zBwBttQe wXY CpvKBh7FK

Meine Adresse

Summary Inputs and Outputs

Size 258 (bytes) Total Input 0.1 BTC
Received Time 2013-12-27 23:03:05 Total Output 0.0995 BTC
Included In Blocks 277316 ( 2013-12-27 23:11:54 + 9 minutes ) Fees 0.0005 BTC
Cenfirmations 159575 O Estimated BTC Transacted 0.015BTC

About Us & Li n k Z u m TX B I OC k bnnected) - Advanced: Enable - | Bitcoin r

Screenshot: blockchain.info




TX Blocke und die Blockchain

= Block #277316 mit der
Kaffee TX, enthalt noch
418 weitere TX

= Link zu Vorgangerblock

#277316

#277315

B Bitcoin Block #277316 x

&

C | & Blockchain Luxembourg S.A

BLOCKCHAIN Home!

Block #277316

Summary

Number Of Transactions
Output Total

Estimated Transaction Volume
ransaction Fees
Height
Timestamp
Difficulty

Bits

Size

Version

Nonce

Bleck Reward

About Us & Contact - Privacy Policy - Terms of Service - Ok (656 Nodes Connected) - Advanced: Enable -

419 TX (€495,000)

Hashes
419 Hash 0000000000000001b6b%a13b085e96db4 1c4a828b07ef2d044a8b31b2cc7bded
10,322.07722534 BTC Previous

Block 0000000000000002a7bbd25a417c0374cc55261021e8a%caT4442b0128470569
77775279147 BTC

Next

009094928 BTC f9ddbed714dd5db39d36b33959079d78dfd431ba7

277316 (Main Chai B23735(73577efbc55502c51ebdecTel2e
2013-12-27 23:11:54
1,180,923,195.26

419668748

218.623 KB

924591752

25BTC Wap data @2016

Screenshot: blockchain.info



Bitcoin Mining
Wie neue Blocke entstehen

1.
2.

Neue TX werden im Bitcoin Netzwerk via Peer-to-Peer Technologie verteilt
Alle Bitcoin Clients starten mit dem «Mining»

— Sammeln aller «pending» TX in einem (lokalen) Blockkandidaten

— Losen des Krypto-Ratsel des Blockkandidaten

- Um das Ratsel zu 16sen missen berechnet werden

— Der schnellste Client gewinnt die Belohungssumme und alle TX Gebiihren
Der Gewinner-Client versendet seinen Block an das Bitcoin Netzwerk

Der Empfang eines neuen Blocks startet das nachste Rennen



Hash Rate TH/s

Bitcoin Mining
Infrastruktur

= Mining-Pools von Spezialrechnern (normale PC viel zu langsam)
= Stromkosten: Wieviele Hashes kdnnen pro KWh berechnet werden

Hashing Power uber die Jahre
2,000,000
1,500,000
1,000,000

500,000

2005 2010 2011 2012 2013 2014 2015 2016

Grafik: blockchain.info



Rekapitulation Bitcoin

=> Die Blockchain enthalt alle TX seit Beginn

= Jeder Client halt eine aktuelle Kopie der Blockchain
= Mining-Clients «verbauen» TX in neuen Blocken

= TX Historie kann nicht abgeandert werden (zu teuer)

Errungenschaften von Bitcoin

= Komplett dezentrale Wahrung (keine Zentralbank)
= «Gold Standard» unter Blockchain Technologien
= Sichere Platform seit 2009

= Alles Open Source und Open Data



Ethereum ‘
Vergleich mit Bitcoin

Gemeinsamkeiten

= Lokale Clients mit kompletter Blockchain c T h ereurm
= Prinzip von Transaktionen und Mining

= Virtuelle Wahrung (Ether)

= Open Source und Open Data

Unterschiede / Erganzungen
= Ethereum: Neu und experimentierfreudig — Bitcoin: Konservativ
= Es gibt auch Smart Contracts (Programme)



Smart Contracts
Wie geht das?

1. Smart Contracts konnen mit Solidity (Programmiersprache) erstellt werden
2. Ubersetzung des Contracts in Bytecode

3. Der Bytecode wird in eine TX gepackt und vom Besitzer signiert

4. Ein Ethereum Client sendet die TX an das Netzwerk

5. Mining und Update der Blockchain im Ethereum Netzwerk



Smart Contract und Geschaftsanwendung

Geschidftsanwendung Ethereum

BSI CRM Peer-to-Peer Netz
Interface
RPC

Lokaler Client




CRM & Blockchain
mogliches Einsatzszenario



Smart Contracts ermoglichen neue Einsatzszenarien

= Transaktionsprotokoll
— Kontrolliert Vertragsbedingungen
— Flihrt Vertragsbestimmungen aus
- Automatisiert
- Permanent (, live“) verfiigbar in der Blockchain (weltweit)

= Ermoglicht neue Services und Geschaftsmodelle
= Mit groBRem Potenzial bestehende Modelle zu optimieren



Fallbeispiel Lena Meier

KW46: Geschaftsreise (Ausland)

AZ._?UnfaII!!

? KW47: Kinder zur Schule bringen

19./20.11.: Kurzurlaub
o

Blockchain ermoglicht folgendes Szenario
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2 W, X
Nk Smart Planning:

. . * informiert Arbeitgeber & Familie
Profil - Lena Meier &

lockehai *  organisiert Riicktransport
Smart Insurance (KV) regelt: (Blockchain) *  regelt Termine

- Versicherungsschutz *  bucht autonomes Auto
- Abrechnung
Smart Mobility regelt:
» ggf. Ersatzfahrzeug
« * Bezahlung
43 LKL
=2
o
0 Smart Insurance (KFZ) regelt:
&

OF * Abschleppung

* Reparatur EIAb

* Schadensregulierung ‘—-,
() ()
* Abrechnung

nfaII !!



Planung Lena Meier automatisch aktualisiert

Professionell versorgt &/
Rucktransport organisiert v

S

Schaden reguliert &

S =

Kinder kommen zur Schule +

Blockchain ermoglicht:
Automatisierung, globale Verfugbarkeit, Flexibilitat, Datenschutz



Kosteniibersicht »

Meine Buchungen Smart Contracts

[avavese L smar conmaee | cmmtiostan st |
- Ok

Unfall melden
Versicherungsschutz abwickeln
Familie / Arbeitgeber informiert

Termine geregelt

Mobilitat sicherstellen

Schaden reguliert

Smart Mobility

Smart Insurance-KV

Smart Planning

Smart Mobility

Smart Insurance-KFZ

2.300.- Priifung
Bestitigung
Ok

Ersatzfahrzeug 0ok
Riicktransport
Auton. KFZ: 200.-

Selbstb.:  900.- Priifung
Gesamt £.400. Bestatigung

Noue D

kumente




BSI CRM Blockchain

Vertragsabwicklung

Sicht: Versicherungsunternehmen
(Smart Contracts)

WALLETS SEND 5 |8 d
B~ function transfer( to, wink256 4 .
p /+*IF the sener doenst have srough Create contract
. 66 if (balancedf[msg cnccr;l < _value)
- # Versicherung bearbeiten () Fokus £ Verfass: 4 if (balancef[_to] + _value < balang
=] #* Add ond subtroct new balances */ -
i) lancelf[rsg. sender] valug; - ‘
7 L u £ 0.00 emer D
: ) 360°  VolistandigerVertrag  Arbeit 4 * NotiFly anyore Tistening thet thl
2 Suchergebnisse fur lena mei 74 Transfer(nsg. sender, _ta, _valued; oxelaf,.5b78 Create contract
75 1
% 3 -
> Organisationen (0) Wersicherung Smart Insurance (KFZ) You are sbovt b create 2 contract from the pr st
~ Personen (2) Smart Contract  1KDmTeqlakhadsRTELddZFSss 001466455 exher (322,620 gas)
. . SELECT FEE o
~ Meier Lena (VOLTA GERMANY) Kunde Ieier Lena (VOLTA GERMANY) CEERCEEGE= 0]
0.01466455 s Gas prize @.04545 ether per milion gas
> VOLTA GERMANY (Mitarbeiter) Sparte KFz o
> Organisationen CHEAPER FASTER baz
— @ 051610075360330€104769309610
a3 1
> Netzwe 26
+ Smart Contracts Adressen Versicherungsnehmer TOTAL
> Smart Insurance (KFZ) (16-0Q) StraBe PLZ ort 0.01466455 ETHER

> Markeling Parkstr 19 Munchen

- CANCEL SEND TRANSACTION
SENDIN

Interessenten & Kundenmanagement

Eth
Verkauf Smart Insurance (Ethereum)



CRM und Blockchain (Integration)

Interessenten, Kundenmanagement

Automatisierte Vertragsabwicklung
& Verkauf

Smart Contracts

Blockchain

crm

BSI Blockchain Connect
Verwaltung von Smart Contracts

@ Business Apps. Q et h eredm

Eclipse Scout

Open Source Framework

Klassische IT-Losung Dezentrale LOsung
(zentralisiert, Austausch von Informationen) (dezentral, Austausch von Wert)



CRM & Blockchain
Q&A



Wie geht's weiter?
Dinner Party, Cheers!

Vielen Dank

Christoph Langewisch & Matthias Zimmermann

Christoph.langewisch@bsi-software.com  matthias.zimmermann@bsi-software.com, @ZimMatthias



